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Ovaj gotovo pet stotina stranica dugi 1 na trenutke vrlo tehni¢kim
jezikom pisan tekst o pitanjima infrastrukture u sluzbi domovinske sigurnosti
mogao bi obeshrabriti laike koji smatraju da je domovinska sigurnost stvar
nekih dobro plac¢enih umova ali ne i Sire akademske zajednice, ukoliko mu ne
bi pri§li bez straha od izazova bavljenja svakim detaljem koji autor
minuciozno razvija u knjizi. Usprkos oc¢ekivanoj kompleksnosti materije, ovaj
tekst je tekst, medutim, od onih koji traze da mu se pride otvorena uma vec 1
zato jer se bavi pitanjima koja se ti¢u gradana i njihove sigurnosti. Ba§ svih
gradana. U tom je smislu ovo tre¢e izdanje publicirano 2020 godine osobito
aktualno u vremenima kada, zbog epidemije Corona virusa koja ne jenjava
niti obeCava brzi oporavak, o0sobito zanimljivo ekspertima ali i manje
ekspertnoj publici jer, u odnosu na prva dva izdanja, primarni naglasak stavlja
na raCunalnu i1 mreZnu sigurnost a manje na numeri¢ku i matematicku
prezentaciju problema. Za autora tridesetak knjiga i vise stotina znanstvenih
tekstova, po profilu informatickog 1 matematickog eksperta, ¢ini se logi¢nim
da u tekstu koji je koncipiran i testiran, medu ostalim, 1 kao udzbenik za
studente kojima je sigurnosni aspekt obrane vitalni interes, ovaj je iskorak u
cyber prostor, u vecoj mjeri no u prethodnim izdanjima, logi¢an. Americki
kontekst nije temeljan ali mozZe biti osobito koristan kao uzorak osobito na
planu konceptualnog okvira tako da je prednost teksta, osobito za Citaoca ili
visokoskolskog nastavnika koji razmatra knjigu kao udzbenik, upravo njegova
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Siroka primjenjivost 1 razumijevanje, pa i moguénost ucenja na tudim
greSkama.

U recenziji pregnantnog teksta ovako obecavajuéeg naslova kojoj je, po
definiciji, cilj navesti Citatelje da pozele osobno se upoznati S njime,
utemeljena je odluka bila nikako preskociti dva znacajna predgovora, ne zato
jer bi po stru¢nosti osobito doprinosili vrijednosti cijelog teksta, nego, moguce,
prije svega zato, jer Citatelju koji nije ekspert sigurnosne struke, snazno
ukazuju na gotovo sudbinsku vaznost materije zastite infrastrukture prije svega
u kontekstu globalnih tektonskih poremecaja koje su i mali narodi balkanskog
okruzenja integralni dio, ma Sto se djeci i studentima o tome pripovijedali. U
dva predgovora koja potpisuju jedan zivuci senator i bivsi guverner (Mark
Warner) i jedan matematicar i ekspertni akademik koji je i sam vodio Centar
za kompjutorsku tehnologiju sveuciliSta u Minnesoti i pripadajuci Institut za
racunarstvo (Andrew Odlyzko), ta se vaznost razvija u logi¢nim sljedovima
poticu¢i ¢itaocevu radoznalost. Politiar po vokaciji, Mark Werner ¢e upozoriti
sugradane Amerikance u pomalo dramati¢nom narativu, da je u tijeku napad
jednako opasan ili opasniji no $to je bio Pearl Harbour ili 11 rujna, samo da
nisu to osvijestili negirajuci brojku da cyber napadi i cyber kriminal koStaju
ameri¢ku ekonomiju 175 milijardi dolara godi$nje. Sami smo si krivi, ustvrdit
¢e senator, jer smo drustvo sve ovisnije od proizvoda i mreZza koje su pod
stalnim napadom a razina sigurnosti u proizvodima komercijalne tehnologije
je neoprostivo niska. I kona¢no, otvoreno istice da njihovi protivnici igraju
potpuno drugaciju igru. Zemlje poput Rusije sve viSe spajaju tradicionalne
cyber napade s informacijskim operacijama i taj rastu¢i sve mocniji brand
hibridnog cyber ratovanja upravo se hrani onim $to Amerikanci smatraju
svojim najveéim postignuéem — otvorenos¢u i slobodnim protokom ideja.
Predbacujué¢i ameri¢kim politicarima naivnost jer ne prepoznaju evidentnu
rusku superiornost na ovom planu senator ¢e ih upozoriti i na ekspanziju
kineske doktrine cyber suvereniteta po kojoj drzava ima pravo na potpunu
kontrolu informacija na svom teritoriju. To se naravno kosi s principima
demokracije pa to senator nece ni preporuciti ali upozorava kako se ta doktrina
uspjesno izvozi u zemlje kao §to su Venezuela, Pakistan ili Etiopija pa,
naravno, i mnoge druge, da ekstenziju suvereniteta koji ¢e protezati ¢ak i do
americ¢kih divova u privatnom sektoru i ne spominjemo. Sjetimo se samo §to
je Google bio spreman uciniti da se domogne kineskog trziSta. Warner ¢e zato
preporuciti nova pravila za upotrebu cyber 1 informacijskih operacija, borbu
protiv zloupotrebe informacija i1 dezinformacije: poja¢ane mreze, oruzane
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sustave i 10T (Internet of Things), ujedinjavanje obrambenog budzeta i,
konac¢no, vodstvo koje bi sve to omogucilo. Knjiga kojoj je sve to napisao u
predgovoru razvija do u detalja neke aspekte ovih moguéih strategija ali je,
naravno, mnogo opsirnija i sveobuhvatnija.

Informacijski i matematicki ekspert Andrew Odlyzko, s druge strane, u
istom tonu ali s detaljnijim argumentima objaSnjava kako sada stvari stoje sa
sigurnoS¢u na globalnom planu, kako se ljudski prostor odnosi prema cyber
prostoru i posebno upozorava na ekosustav cyber zloCina te opasnosti
zanemarivanja onog $to bi trebale biti o¢ite mjere sigurnosti. Jednako kritican,
mogucée manje dramatican, ali u tonu upozorenja kakvo daje i prvi uvodnicar.
Oba su teksta dobar uvod za knjigu u kojoj se znanstveno pristupa zastiti
Klju¢nih infrastrukturnih komponenti nacije §to znaci analizu mreze elemenata
infrastrukture nacije i identificiranje ranjivosti i rizika u razli¢itim sektorima
na nacin koji je djelomi¢no preuzet iz teorijskog pristupa upravljanju
incidentima i krizom a koji se ve¢ dosta dugo primjenjuje u raznim, a osobito
izloZzenim 1 ranjivim industrijama u javnom 1 privatnom sektoru. Tekst
kombinira mreznu znanost, teoriju kompleksnosti, analize rizika te
modeliranje i simulacije koje su studentima osobito bliske i metodicki su
prihvatljive u nastavi. Time se kompleksni problemi kao Sto su zastita zaliha
vode, energetskih cjevovoda, telekomunikacijskih stanica, elektricne mreze te
zaStite kriti¢nih ¢vorova.

Knjiga je podijeljena u tri dijela. Prvi se dio bavi povijesnim podrijetiom
domovinske sigurnosti i kriticne infrastrukture posebno se referiraju¢i na
aktualne politicke okolnosti. U drugom dijelu autor ispituje teoriju i
konceptualnu utemeljenost s naglaskom na pitanja rizika i otpornosti i
kontekstu teorije kompleksnosti, znanosti o mrezama i1 prevladavajucih teorija
komunikacije, Internet cyber prijetnje, informacijsku tehnologiju, drustvene
mreze, SCADA, zaStitu 1 prociS¢avanje voda, energiju i ostala pitanja zaStite
infrastrukture. Autor se bavi i teorijama katastrofe i radom pojedinih sektora
kao 1 pitanjem veli¢ine i slozenosti zastite kritiCne infrastrukture. Velik
naglasak se stavlja na racunalnu sigurnost i odgovor cijele zajednice. Kako je
rije¢ o knjizi koja sluzi i kao udzbenik, izdavac nudi i slajdove za predavanja,
vodi€ za instrukcije 1 vjezbe te opSirne dodatke koji dopunjuju nematematicka
poglavlja dubljima objasnjenjima i matematikom. Rijec je o bogatoj knjizi koja
je 1 dozivjela tre¢e dopunjeno izdanje jer se cyber prostor namece kao jedna od
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vodecih tema sigurnosti, pa u tom smislu je dragocjen izvor ne samo za nastavu
veé 1 za sve profesionalne stru¢njake za sigurnost i ali i one koji nisu posebno
stru¢ni na tom planu ali imaju mo¢ da stvaraju politike i uvode mjere o kojima
ovisi sigurnost drzave.
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