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Sazetak

Globalna pandemija uzrokovane virusom Covid-19 (Korona) je
reprezentativni rizik danasnjice. Po prvi put u istoriji covjecanstva, sve drzave
Svijeta su jedinstvene u zajednickom odgovoru ne ovu "modernu posast", prije
svega zbog angazmana Svjetske zdravstvene organizacije (WHO), koja je
propisala preporuke mjera odgovora na pandemiju za sve zemlje svoje clanice
193 zemlje Cclanice, ali i globalne digitalne razmjene informacija putem
mnogobrojnih softvera i drustvenih internet mreza. Potreba za opstom
digitalizacijom podataka pomocu geografskih informacionih sistema i baza
podataka (GIS), otvorio je i druga pitanja, koja se prije svega odnose na zastitu
ljudskih prava i zastitu licnih podataka, koji se u interesu javnog zdravlja
razmjenjuju medu mnogobrojnim korisnicima. Dvije su oshovne upravno-
pravne norme na koje se trebamo referisati kod proucavanja ovog fenomena.
Prva je Opca deklaracija UN o ljudskim pravima (1948), koja je bila baza za
uspostavljanje Evropske Konvencije o zastiti ljudskih prava i temeljnih
sloboda (1950). A druga, Opsta Uredba o zastiti podataka (GDPR), koja je od
2018. postala obavezujuéa za sve drzave clanice EU, ali je i preporuka
zemljama kandidatima i potencijalnim kandidatima za ¢lanstvo u EU. Ovaj rad
daje odgovore i preporuke na zahtjeve za uskladivanje digitalnog upravljanja
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rizicnim podacima, sa univerzalnom obavezom za zastitu ljudskih prava i
zastitom licnih podataka od zloupotreba.

Kljucne rijeci: Pandemija, GIS, ljudska prava, GDPR.
Abstract

The global pandemic, caused by the Covid-19 virus (Corona) is
undoubtedly the first representative risk of Today. For the first time in human
history, all countries of the World are united in a common response on to this
"modern plague", primarily due to the engagement of the World Health
Organization (WHO), which prescribed recommendations measures for
pandemic response, to all of its 193 member countries, but also due to the
global digital exchange of information through numerous software & social
internet networks. General digitization of data using geographic information
systems & databases (GIS), has opened other issues, primarily related to the
protection of human rights & personal data that are exchanged among many
stakeholders in the interest of public health. There are two basic administrative
& legal norms that we should refer to when research this phenomenon. The
first norm is the UN Universal Declaration of Human Rights (1948), which
was the basis for establishment of the European Convention for the Protection
of Human Rights & Fundamental Freedoms (1950). And the second is the
General Data Protection Regulation (GDPR), which became binding on all
EU member states, but is also a recommendation to candidate & potential
candidate countries for EU membership. This paper provides answers and
recommendations to the requirements for harmonization of digital data risk
management, with the universal obligation to protect human rights & protect
personal data from misuse.

Key words: Pandemic, GIS, Human rights, GDPR.
1. UvOD
Svjetska zdravstvena kriza uzrokovana pojavom smrtonosnog virusa

COVID-19 koja je pogodilo cjelokupno ¢ovjecanstvo, pokazala je sve slabosti
dosadasnjeg pristupa zastiti Zivota 1 zdravlja ljudi, njihove imovine 1 Zivotne
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infrastruktura, kojoj su hitno potrebni efikasniji i inovativniji pristupi u
upravljanju podacima i rjeSavanju kriza. Prema zvani¢nim podacima Svjetske
zdravstvene organizacije (World Health Organisation — WHO), pandemija je
pocela u Kini krajem 2019. godine, gdje je do sada djelimi¢no poznati i
vakcinama kontrolisani virus ,,SARS®, koji je u obliku ,,svinjske* i ,,pti¢ije*
gripe ranijih desetljeta pogadao veliki broj zemalja, mutirao u do sada
nepoznati oblik, sa viSestruko tezim 1 smrtonosnijim posljedicama po zivote i
zdravlje ljudi. Zahvaljuju¢i tome Sto je Kina u poslednjem desetlje¢u postala
svjetski trgovinski epicentar, koji je pomocu zracnih i1 prekookeanskih
logistickih lanaca povezan sa svim dijelovima Svijeta, ali i op$toj nepoznanici
vrste, karakteristika i jaCine virusa, ova ,,posast se munjevito prosirila po
Evropi i Sjevernoj Americi, da bi se nesto kasnije slucajevi zaraze pojavili i na
ostalim kontinentima. Svjetska zdravstvena organizacija je na proljece 2020.
proglasila globalnu svjetsku pandemiju uzrokovanu virusom Covid-19. Prema
podacima WHO, objavljenim na njihovom zvani¢cnom web portalu, na dan 29.
oktobra 2021.godine, nesto viSe od godinu i pol dana nakon potvrdenih prvih
sluajeva pozitivnih na ovaj virus, Svijet je brojao preko 245 miliona
zarazenih, skoro 5 miliona smrtnih slucajeva i preko 6.8 milijardi primljenih
doza vakcina protiv Covida 19. Poprilicno mlaka i neuvjerljiva prvobitna
reakcija WHO, ¢iji su najve¢i finansijeri SAD 1 Kina, doprinijela je pocetnoj
zbunjenosti na globalnom nivou, u pogledu primjene integrisanih mjera zastite
1 spasavanja. Brzina Sirenja virusa koja je iznenadujuce pogodila sve zemlje
Svijeta, pokazala je nepripremljenost Sire druStvene zajednice koja se suocila
sa ovim najznacajnijim milenijumskim iskusenjem. Pred svjetsku nau¢nu i
stru¢nu javnost, nametnula su se brojna pitanja u cilju identifikacije, analize i
vrednovanja rezultata do kojih se doSlo 1 dolazilo u proteklim godinama, kada
je u pitanju nacin, sredstva, principi i taktike upravljanja rizicima. Teorijska
nacela su se sukobila sa prakticnim. Scenariji rizika koji su razvijani u
procjenama ugrozenosti pojedinacno za najrazvijenije zemlje Svijeta i njthovo
drustveno-politi¢ko uredenje, pokazali su se neefikasnim u pogledu procjene i
primjene mjera preventivne zastite, a posebno brzog odgovora na vanredne
situacije i novonastalu pandemijsku krizu. Nacionalne procjene i planovi, koji
su predvidjeli ovakve vrste rizika, su se ograni¢ili na svoje teritorije,
zanemarujuéi i zaboravljaju¢i lance nabavki i transporta koji u uslovima
globalne pandemije postaju prioritetna vitalna kriticna infrastruktura (KI).
Kriti¢na infrastruktura ne smije ni pod koju cijenu biti prekinuta, jer mnoge
zemlje Svijeta, pa i one najrazvijenije, nisu u mogucnosti da samostalno
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opstaju kada je u pitanju proizvodnja hrane, opreme 1 lijekova za zastitu i
zdravlje stanovnistva. Svjetska pandemija je pokrenula globalni mehanizam
kriznog upravljanja, koji je podrazumijevao centralizaciju 1 mapiranje
prikupljenih podataka vezanih za broj oboljelih, smrtnost a kasnije i
vakcinaciju, te izdavanje globalnih zdravstvenih uputstava i procedura za
prevenciju 1 postupanje u borbi protiv ,korona virusa®“. Medutim, prema
misljenju autora ovog teksta, bar u prvim mjesecima odgovora na ove izazove
ovaj ,,mehanizam je zaSkripao u svojoj implementaciji i njegovi zupcanici su
se poprilicno sporo pokrenuli, te je postalo evidentno da ih pod hitno treba
podmazati novim pristupima u rjeSavanju ove i sli¢nih kriza koje nas o¢ekuju
u skoroj buduénosti.” Ako se uzme podatak da su u bazama podataka Sirom
planete pohranjene licne informacije miliona ili ¢ak milijardi stanovnika, koje
su izlozene svakodnevnim prijetnjama od unutrasnjih i vanjskih zloupotreba,
onda mozemo zakljuciti da ¢e posljedice ove krize zahvatiti ne samo
zdravstvene i1 ekonomske aspekte pojedinca, ve¢ i njihova temeljna ljudska
prava i slobode.

Potreba za opStom digitalizacijom podataka pomocu geografskih
informacionih sistema i baza podataka (GIS), otvorio je i druga pitanja, koja
se prije svega odnose na zaStitu ljudskih prava i zastitu licnih podataka, koji se
u interesu javnog zdravlja razmjenjuju medu mnogobrojnim korisnicima.
Dvije su osnovne upravno-pravne norme na koje se trebamo referisati kod
proucavanja ovog fenomena. Prva norma je Opca deklaracija UN o ljudskim
pravima (1948), koja je bila baza za uspostavljanje Evropske Konvencije o
zasStiti ljudskih prava i temeljnih sloboda (1950). A druga je Opsta Uredba o
zastiti podataka (GDPR), koja je od 2018. postala obavezujuca za sve drzave
¢lanice EU, ali je i1 preporuka zemljama kandidatima i potencijalnim
kandidatima za ¢lanstvo u EU. Ovaj rad daje odgovore 1 preporuke na zahtjeve
za uskladivanje digitalnog upravljanja rizicnim podacima, sa univerzalnom
obavezom za zastitu ljudskih prava i zaStitom li¢nih podataka od zloupotreba.
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Slika 1: graficki prikaz WHO zvanicnih informacija u GIS bazi

2. MEDUNARODNE NORME ZA MAPIRANJE PODATAKA U
GIS-U

Uspostava digitalnog modela integrisanog upravljanja rizicima, prati
slijed globalnih trendova i procesa za provedbu efikasnijih strateskih i
operativnih politika u sistemima nacionalne sigurnosti. Ovakvim modelom ne
samo da zadovoljavamo visoke medunarodne standarde u oblasti sigurnosnih
politika, ve¢ preventivno unapredujemo postojece sisteme zastite. Za uspjeSnu
uspostavu digitalnog modela, potrebno je najprije razumjeti terminoloske
pojmove jednog ovako slozenog procesa, te sistematski izanalizirati uzroke,
posljedice i preventivno-operativne mjere zastite. Sam digitalni model nam
daje odgovore na raznovrsna pitanja i dileme oko izbora najefikasnijeg pravca
uspostave integrisanog sistema zaStite savremenih druStava. Evropskim
smjernicama za procjenjivanje rizika se zahtijeva digitalizacija podataka,
odnosno mapiranje procjena rizika u geo-referentnim sistemima i bazama
podataka (GIS). Mapiranje obuhvata mape rizika, mape uticaja na
stanovniStvo, ekonomiju 1 kritinu infrastrukturu, te mape kapaciteta
odgovora, uklju¢ujuéi javni, privatni i NVO sektor. Glavni izazovi za
buduénost razvijanja procjenjivanja rizika 1 mapiranje su:

o digitalizacija geografskih informacija (vektorski podaci, prostorna
rezolucija, GLS-podaci);

e ukljucivanje viSe dogadaja i uticaja (npr. ukljuCujuci uticaj na
ekosisteme ili manje dogadaje, odnosno dogadaje koji su ispod nivoa
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praga baza podataka koje se odnose na globalne katastrofe koje se
trenutno koriste);

e poboljsane i standardizovane definicije i terminologija za ekonomske
gubitke 1/ili troSkove oste¢enja (npr. ukljucujuci i troSkove obnove),
ugrozenih ljudi, itd;

e viSe podataka dostupnih javnosti; validacija podataka koji se odnose na
konkretnu i1 ocjena kvaliteta/kontrola kvaliteta u cjelini; uskladivanje
metodologije, podataka i modela podataka.

Geografski informativni sistem (GIS), je okvir za prikupljanje,
upravljanje i analizu podataka. Ukorijenjen u nauci o geografiji, GIS integrira
mnoge vrste podataka. Analizira prostornu lokaciju i organizira slojeve
informacija u vizualizacije pomoc¢u mapa i 3D scena. Pomocu ove jedinstvene
moguénosti GIS otkriva dublji uvid u podatke, poput obrazaca, odnosa i
situacija, pomazuci korisnicima da donose pametnije odluke. GIS predstavlja
osnovni alat za mapiranje rizika, na globalnom svjetskom nivou, koji je nastao
60-tih godina, za potrebe viSeslojnog upravljanja prostornim podacima i
njihovim pridruzenim osobinama (atributima). Ovaj inovacioni odgovor za
kolektovanje, upravljanje i vrednovanje podataka, u svojim fazama razvoja
nai$ao je pored informaciono-tehnickih i1 na izazove zastite 1 funkcionalnog
upravljanja podacima o rizicima, uticajima i kapacitetima snaga. Ovaj alat nam
daju 1 moguénosti vizualizacije putem preciznog mapiranja georeferentnih
podataka. Pomocu njih generisemo nivo transparentnosti informacije o ranom
upozorenju na rizike, te omogucavamo funkcionalan pregled angaZovanosti
svih zainteresovanih ucesnika u sistemu zaStite i spasavanja. Integracija akcija
procjenjivanja i mapiranja rizika, doprinosi donosenju preciznijih, odlu¢nijih i
efikasnijih odluka o prioritetima postupanja, te se pristupa najteZim rizicima
sa odgovaraju¢im mjerama prevencije i pripravnosti. U generalnom smislu
GIS predstavlja raCunalni sistem sposoban za integrisanje, spremanje,
uredivanje, analiziranje i prikazivanje geografskih informacija. U specificnom
smislu, GIS predstavlja "pametne karte", koje svojim korisnicima dopustaju
stvaranje interaktivnih upitnika (istraZivanja koja stvara korisnik), analiziranje
prostornih informacija i uredivanje podataka, preciziranih u prostoru
(Garaplija, 2018).

Uspostava  georeferentnin  baza  podataka, podrazumijevamo
uspostavljanje sistema identifikacije, analize i vrednovanja podataka,
uskladenog sa INSPIRE direktivom za digitalizaciju podataka i EUROSTAT
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klasifikacijom i kategorizacijom. Mapiraju se uticaji rizika na ljude, imovinu i
zivotnu sredinu, te podataka o kapacitetima integrisanih sluzbi i mjera zastite.
Pri kolektovanju podataka treba slijediti Evropske smjernice za procjenjivanje
rizika od katastrofa izazvanih klimatskim promjenama ili ljudskim nemarom i
namjerom, kojima se preporucuju slijedec¢e mape:

(1) Mape koje prikazuju o¢ekivani prostorni raspored glavnih opasnosti.
Razlicite opasnosti 1 intenziteti treba da budu predstavljeni u
odvojenim podlogama (eng. ,,layer).

(2) Mape uticaja koje pokazuju prostornu distribuciju svih relevantnih
elemenata koji treba da budu zaSti¢eni (Skole, bolnice, javna dobra,
mjesta masovnih okupljanja, infrastruktura, prirodno zaStiCena
podrucjaisl.)

(3) Mape kapaciteta, koje daju skupine podataka o brojnosti i materijalnim
resursima snaga za suprotstavljanje izazovima i posljedicama od
katastrofa.

Procjene nacionalnih rizika trebaju sadrzavati zahtjeve zakonodavstva
EU o uporedivosti i interoperabilnosti podataka. U skladu sa INSPIRE
direktivom*, forme podataka predstavljaju osnovu Pravilnika o implementaciji
koji definiSe niz tehnickih aranZmana za interoperabilnost i harmonizaciju
setova prostornih podataka u vezi sa temama navedenim u Aneksu Il i 11
Direktive INSPIRE. Pravilnik o implementaciji usvojen u velikom broju
specificnih oblasti (meta-podaci, specifikacije podataka, mreZzni servisi,
objavljivanje podataka 1 usluga i pracenje 1 izvjeStavanje) pomoci ¢e da se
osigura da prostorne infrastrukture podataka koji se razvijaju u drzavama
Clanicama doprinesu poboljSanju upotrebljivosti nacionalnih podataka
potrebnih za procjenu rizika. Evidentni su medunarodni napori da se razviju
globalni uporedivi informacioni sistemi razvijeni na medunarodnom nivou,
kao $to su GIS platforme za pracenje rizika od katastrofa, ili CRED* platforma
razvijena od strane reosiguravajucih drustava (Europe RE, Munich Re, Swiss
Re). Velika koli¢ina mapiranih informacija predstavljaju osjetljive sluzbene ali
1 li¢ne podatke, koje treba pravilno zastiti od mogucih zloupotreba 1 pristupati

* INSPIRE direktiva je definisala infrastrukturu vaznih informacija u Evropi,
https://inspire.ec.europa.eu/about-inspire/563#

* CRED (Center for research epideiology of disasters) — istraZivacki centar uspostavljen od
Evropa RE
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sa posebnim senzibilitetom kako se ne bi ugrozile osnovne ljudske slobode i
prava.

3. LJUDSKA PRAVA | PRIMJENA GDPR DIREKTIVE ZA
ZASTITU LICNIH PODATAKA

Ovim radom se zelimo osvrnuti na potencijalno krSenje ljudskih prava i
zastitu podataka koje gradani pohranjuju u zdravstvenim bazama podataka,
niposto ne ulazec¢i u rasprave o potencijalnom narusavanju ljudskih prava u
procesu vakcinacije stanovniStva od virusa COVID 19, koja se provodi Sirom
Svijeta u skladu sa preporukama Svjetske zdravstvene organizacije. Ipak, u
cilju suzbijanja epidemije, od njenog samog pocetka pa do neke zavrsne faze
imunizacije stanovnistva, evidentno je da razliCite ustanove i organizacije
svakodnevno kolektuju licne podatke o milionima, pa i milijardama stanovnika
Sirom Svijeta. Da li se svi u€esnici u ovome procesu pridrzavaju obaveza
zaStite liénih podataka i temeljnih ljudskih sloboda, da li su preuzeti li¢ni
podatci pravilno pohranjeni u bazama podataka i da li su sigurni od
zlonamjernih ,,cyber napada, pitanja su koje sve viSe zaokupljaju stru¢njake
Sirom planete.

Zastita osobnih podataka 1 poStovanje privatnoga zivota spadaju u
temeljna evropska prava i slobode (Selimi¢, 2018). Evropski parlament
oduvijek se zalaze za uspostavu ravnoteze izmedu jac¢anja sigurnosti i zastite
ljudskih prava, ukljucujuéi zastitu podataka i privatnosti. U maju 2018. na
snagu su stupili novi evropski propisi o zastiti podataka, kojima se jacaju prava
gradana i pojednostavljuju pravila za poduzeca u digitalnom dobu. Evropska
unija jam¢i dosljednu primjenu temeljnog prava na =zaStitu podataka,
ugradenog u Povelju EU-a o temeljnim pravima. Takoder, zauzima i ¢vrsce
stajaliSte o zaStiti osobnih podataka u svim svojim politikama, ukljucujuci
provedbu zakona i spre¢avanje zloCina, te U medunarodnim odnosima, $to je
posebno vazno u globalnom drustvu u kojem se tehnoloSke promjene odvijaju
velikom brzinom. Prije nego S§to je Ugovor iz Lisabona stupio na snagu,
zakonodavstvo o zastiti podataka u podrucju slobode, sigurnosti i pravde bilo
je podijeljeno izmedu prvoga stupa (zastita podataka za privatne i komercijalne
potrebe uz primjenu postupka Zajednice) i trecega stupa (zastita podataka za
potrebe provedbe zakona na meduvladinoj razini), zbog Cega su se postupci
odlucivanja u ta dva podrucja odvijali prema razli¢itim pravilima. Ugovorom
iz Lisabona ukinut je ustroj po stupovima i stvorena ¢vrS¢a osnova za razvoj
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jasnijeg i efikasnijeg sistema zasStite podataka. Istovremeno je Parlament, kao
novi suzakonodavac, stekao nove ovlasti. Clanom 16. Ugovora
0 funkcioniranju Europske unije omogucuje se da pri provedbi aktivnosti na
koje se primjenjuje pravo Unije, Parlament i Vije¢e odreduju propise o zastiti
pojedinaca u vezi sobradom osobnih podataka u institucijama, tijelima,
uredima i agencijama Unije, te u drzavama c¢lanicama. Nakon programa iz
Tamperea (iz septembra 1999.) i Haskog programa (iz studenog 2004.),
Europsko je vije¢e u prosincu 2009. odobrilo viSegodis$nji program u podrucju
slobode, sigurnosti i pravde za razdoblje od 2010. do 2014., poznat kao
»Stockholmski program®. U svojim je zaklju¢cima iz jula 2014. Europsko
vijece definiralo strateSke smjernice za predstojece godine, koje se odnose na
zakonodavno i operativno planiranje u podruéju slobode, sigurnosti i pravde,
u skladu s ¢lankom 68. UFEU-a. Jedan od glavnih ciljeva je bolja zastita
osobnih podataka u Evropskoj uniji.

Poveljom Evropske unije o0 temeljnim pravima, poStovanje privatnoga
Zivota i zaStita osobnih podataka, navedeni su u ¢lanovima 7. i 8. kao usko
povezana, ali zasebna temeljna prava. Ako gledamo automatizaciju obrade
osobnih podataka, Konvencija za zastitu osoba Vije¢a Evrope broj 108, od
28. sijeCnja 1981., bila je prvi pravno obvezuju¢i medunarodni instrument
donesen u podrucju zastite podataka. Njena je svrha svakoj fizi¢koj osobi
osigurati poStovanje prava i temeljnih sloboda, a osobito pravo na privatnost u
pogledu automatizovane obrade osobnih podataka koji se na nju odnose.
Protokolom o izmjeni te konvencije nastojalo se proSiriti njeno podrucje
primjene, povecati nivo zastite podataka i pobolj$ati efikasnost. Konvencijom
za za$titu ljudskih prava i temeljnih sloboda od 4.novembra 1950.
Clankom 8., se uspostavlja pravo svake osobe na postovanje njenog privatnog
i obiteljskog zivota, doma i dopisivanja. Direktivom EU broj: 2016/680
Europskog parlamenta i Vije¢a Evrope, detaljnije je definisana zastita
pojedinaca u vezi sobradom osobnih podataka od strane nadleZnih tijela
u svrhe sprec¢avanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSenja
kaznenih sankcija i 0 slobodnom kretanju takvih podataka. Direktivom se titi
temeljno pravo gradana na zaStitu podataka svaki put kada tijela kaznenog
progona koriste osobne podatke. Njome se osigurava primjerena zaStita
osobnih podataka Zrtava, svjedoka i osumnji¢enih za kaznena djela te olakSava
prekograni¢na suradnja u borbi protiv kriminala i terorizma. A Direktivom
2002/58/EZ Europskog parlamenta i Vijeca Evrope. o obradi osobnih podataka
1 zaStiti privatnosti u podrucju elektroni¢kih komunikacija (Direktiva o
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privatnosti i1 elektronickim komunikacijama) se postavlja osjetljivo pitanje
zadrzavanja podataka, o cemu je Sud EU-a u viSe navrata raspravljao i donio
niz presuda, a posljednji put 2020., kada je izjavio da se opce i neselektivno
zadrzavanje podataka o prometu i lokaciji protivi pravu EU-a.

Evropski nadzornik za zastitu podataka neovisno je nadzorno tijelo koje
jaméi da institucije itijela EU-a poStuju svoje obveze uvezi sa zaStitom
podataka. Glavne zadace evropskog nadzornika za zastitu podataka su nadzor,
savjetovanje i suradnja. Evropski odbor za zastitu podataka, nekadasnja Radna
skupina iz ¢lanka 29., ima status tijela EU-a i pravnu osobnost te vlastito
tajniStvo. Okuplja nacionalna nadzorna tijela iz Unije, Ured europskog
nadzornika za zastitu podataka i Komisiju. Evropski odbor za zastitu podataka
ima Siroke ovlasti odluc¢ivanja u sporovima izmedu nacionalnih nadzornih
tijela te davanja savjeta i smjernica o klju¢nim konceptima iz Opce uredbe
0 zastiti podataka i Direktive o zastiti podataka u podru¢ju izvrSavanja
zakonodavstva. Parlament je zaStitu privatnosti postavio kao politi¢ki prioritet
1 tako odigrao klju¢nu ulogu u oblikovanju zakonodavstva EU-a u podrucju
zaStite osobnih podataka. Takoder u okviru redovnog zakonodavnog postupka
ravnopravno s Vijeem radi na reformi zaStite podataka. Rad na posljednjem
vaznom elementu, novoj uredbi o privatnosti 1 elektronickim komunikacijama,
zavrsio je 2017. te sada s nestrpljenjem o¢ekuje da Vijece dovrsi svoj dio posla
1 da zapo¢nu meduinstitucionalni pregovori. Parlament pomno nadzire
medunarodne sporazume o prijenosu podataka i brine se da se njegov glas po
tom pitanju Cuje, Parlament je sada fokusiran na nadzor provedbe
zakonodavstva EU-a o zastiti podataka, na aspekte zastite podataka u podrucju
umjetne inteligencije 1 Akta o digitalnim uslugama te na druge buduce
prijedloge Komisije koji bi mogli utjecati na zastitu podataka.

General Data Protection Regulative (GDPR) je opsta Uredba EU
2016/679 EC o zastiti licnih podataka. Uredba se bavi harmonizacijom zaStite
li¢nih podataka na nivou EU, te definiSe veci stepen kontrole za lica Ciji se
podaci obraduju i unapreduje upravljanje savremenim rizicima iz ove oblasti.
Sistemi KI spadaju medu najvece rukovaoce (operatere) podataka o licnosti i
u postupku uskladivanja sa obavezama utvrdenih Uredbom treba da izvrsi
punu analizu svog postojeCeg regulatornog i infrastrukturnog okvira sa
zaStitom li¢nih podataka. Takoder, primjenom Uredbe pruza se prilika za
ispravke eventualnih ranijih nedostatka u postoje¢im procesima, te se od
organizacija ocekuje podizanje opSte svijesti o standardima zaStite li¢nih
podataka, a posebno imaju¢i u vidu zaprijeCene stroge sankcije za slucaj
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neuskladenosti. Uredba daje definiciju podrucja primjene, ujednacavanja
propisa u jedinstveni mehanizam, odgovornost i transparentnost, pravne
osnove za dobrovoljnost davanja li¢nih podataka, sluzbenike za zastitu li¢nih
podataka, pseudonomizaciju (zastitu imena i prezimena), povredu zastite li¢nih
podataka, kaznenu politiku, pravo pristupa i pravo na zaborav, prenos
podataka, integrisanu zasStitu i evidenciju o aktivnostima obrade podataka.

Sa aspekta vanjske i unutrasnje zastite podataka, najvaznija poglavlja su
definisanje rada sluzbenika za zaStitu licnih podataka 1 integrirana zastita
podataka, kojima se daju precizne smjernice za izradu procedura i primjenu
odredenih mjera zastite tajnosti podataka. Ako se osnovne djelatnosti voditelja
obrade sastoje od postupaka obrade, koji zbog svoje prirode, obima ili svrhe
iziskuju redovno 1 sistemsko pracenje ispitanika u velikoj mjeri, odnosno ako
aktivnosti obrade ukljucuju opseznu obradu posebnih kategorija podataka,
potrebno je imenovati struénu osobu sa znanjima u podrucju zaStite podataka
koja ¢e pomo¢i voditelju ili izvrSitelju obrade, te nadzirati uskladenost s
mjerama iz GDPR-a. Od sluzbenika za zastitu podataka ocekuje se stru¢nost u
upravljanju IT procesima, sigurnosti podataka (uklju¢ujuci odgovor na “cyber
napade”) 1 ostalim kriticnim pitanjima koja se tiCu pohrane i obrade li¢nih i
osjetljivih podataka. Potrebni nivo znanja Siri je od samog razumijevanja
zakonskih propisa. ViSe podataka o pojedinostima 1 funkciji sluzbenika za
zaStitu podataka dati su u dokumentu “Smjernice o sluZbenicima za zastitu
podataka”, izdatom od strane Radne skupine za zaStitu podataka. Mjere
tehnicke 1 integrirane zaStite podataka propisuju primjenu zastitnih mjera u
sam postupak razvoja procedura, proizvoda i usluga. Treba od pocetka
primijeniti visoki nivo mjera za zaStitu privatnosti, a voditelj obrade mora
osigurati da tehnicke 1 proceduralne mjere budu adekvatne i u skladu sa
propisima za vrijeme cjelokupnog trajanja postupaka obrade. VVoditelji obrade
trebaju primijeniti mehanizme kojima bi se sprijecila obrada osobnih podataka,
osim ako je to potrebno za svaku od odredenih svrha.

Zastita podataka dobijenih u procesu integrisane zaStite predstavlja
veoma vazan preventivno-operativni segment koji se izvodi u tri faze:
pripremnoj, operativnoj i arhivnoj. Ovaj proces pocinje planiranjem sistema
zaStite podataka, izradom procjene i plana IT zastite shodno smjernicama i
medunarodnim standardima. Od izuzetne je vaznosti pravilno odabrati
adekvatne alate za prikupljanje, obradu i arhiviranje podataka, koji svojim
akreditovanim 1 licenciranim softverima garantuju maksimalnu zasStitu
osjetljivih 1 licnih podataka. Danasnje GIS vektorske baze ve¢inom u svom
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kodu imaju napredni enkripcijski standard, Advanced Encryption Standard
(AES), vodeni zig (,,watermark‘), te hologramsku i biometrijsku zastitu svojim
pristupima. Zastita vektorskih mapa podrazumjeva Sifriranje podataka
vektorskih mapa, kontrolu pristupa korisnika i identificiranje operatera,
odnosno vlasnika, u cilju sprecavanja Steta, napada ili ilegalnih distribucija,
koje se mogu dogoditi u proces integracije niza geografskih informacija.
Istrazivaci su dali rjeSenja zastite putem ,,vodenog ziga*“ za zastitu autorskih
prava i metode napredne enkripcije (Sifriranja) usmjerenih na razli¢ite domene
unutar samog sistema, vode¢i racuna o medunarodnom upravno-pravnom
naslijedu, Uredbi GDPR 1 standardu ISO 27000.

4. ZAKLJUCCI

U razli¢itim nacionalnim, regionalnim i inter-regionalnim zdravstvenim
bazama podataka Sirom planete pohranjene su licne informacije miliona ili ¢ak
milijardi stanovnika, koje su izloZzene svakodnevnim prijetnjama od
unutras$njih 1 vanjskih zloupotreba. Sukladno tome mozemo zakljuciti da ce
posljedice globalnih kriza zahvatiti ne samo zdravstvene i ekonomske aspekte
pojedinca, ve¢ i njihova temeljna ljudska prava i slobode.

Razvoj Geo-Informacionih Sistema (GIS) i potreba za digitalizacijom
podataka koji se u interesu javnog zdravlja razmjenjuju medu mnogobrojnim
korisnicima, otvara brojna pitanja koja se prije svega odnose na zastitu ljudskih
prava i zaStitu licnih podataka pojedinca. Dvije su osnovne upravno-pravne
norme na koje se trebamo referisati kod prou¢avanja ovog fenomena i trazenja
odgovora na brojna pitanja. Prva je Opc¢a deklaracija UN o ljudskim pravima
(1948), koja je bila baza za uspostavljanje Evropske Konvencije o zastiti
ljudskih prava i temeljnih sloboda (1950). A druga je OpSta Uredba o zastiti
podataka (GDPR), koja je od 2018. postala obavezujuca za sve drzave Clanice
EU, ali je i preporuka zemljama kandidatima i potencijalnim kandidatima za
¢lanstvo u EU.

Preventivno rjeSenje za uocene probleme je Sire ukljucenje akademske
zajednice i referentnih stru¢nih organizacija za razvoj GIS baza i zastitu li¢nih
podataka. Najefikasniji odgovor na rizike zloupotrebe podataka je
interoperabilna sinergija svih dionika iz integriranog sistema prikupljanja,
koristenja 1 zastite licnih podataka. Ovaj proces treba sagledavati u okviru
javno privatnog partnerstva i formiranja Quadriplex (Cetverostrukog) lanca
sastavljenog od karika akademske zajednice, javne uprave, privatne inicijative
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i nevladinog sektora. Kao generalni zakljucak ovog rada, mozemo se referirati
na misljenje Mihailovi¢, Garaplija, (2022) u kome isti¢u da je ,,S3 platforma
moc¢an  mehanizam za  stvaranje snazne  koordinacije  izmedu
naucnoistrazivacke zajednice i industrijskih struktura. Kao takav, sluzi kao
svojevrsna referentna tacka za inovacione aktivnosti u smislu njihovog
usmjeravanja ka identifikovanim potrebama privrede.
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