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Sazetak

Ovaj rad istrazuje ulogu pametnih gradova u koristenju tehnologije i
inovacija za smanjenje rizika od katastrofa (DRR) za stvaranje otpornog
urbanog okruzenja. Sa sve vecom zastupljenoséu urbanizacije i eskalirajucim
prijetnjama koje predstavljaju prirodne katastrofe I katastrofe uzrokovane
ljiudskim djelovanjem, potreba za integriranjem pametnih rjeSenja u strategije
za smanjenje rizika od katastrofa postala je kljucna. Ovo istrazivanje rjesava
jaz u postojecoj literaturi ispitujuci specificne nacine na koje pametni gradovi
mogu doprinijeti naporima za smanjenje rizika od katastrofa i poboljsati
otpornost gradova. Cilj ove studije je istraZiti kako integracija tehnologije i
inovacija moze poboljsati smanjenje rizika od katastrofa u pametnim
gradovima. Istrazivacko pitanje se fokusira na identifikaciju kljucnih
tehnoloskih napretka i pristupa koji se mogu iskoristiti za ublazavanje rizika
od katastrofa i poboljsanje urbane spremnosti. Istrazivacki pristup ukljucuje
sveobuhvatan pregled i analizu postojece literature, studija slucaja i najbolje
prakse u oblasti pametnih gradova i smanjenja rizika od katastrofa. Kljucna
poruka ovog istraZivanja je da usvajanje pametnih tehnologija I inovativnih
pristupa u urbanim sredinama ima potencijal da znacajno poboljsa rezultate
smanjenja rizika od katastrofa i izgradi otporne gradove. Nalazi isticu vaznost
prikupljanja, analize i koris¢enja podataka u realnom vremenu za sisteme
ranog upozoravanja, procenu rizika i reagovanje u vanrednim situacijama.
Osim toga, studija naglasava ulogu angazmana gradana, pracenja u zajednici
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i participativnih pristupa u promoviranju otpornosti 1 osiguravanju
djelotvornosti mjera za smanjenje rizika od katastrofa. Znacaj ovih otkrica lezi
u njihovom doprinosu oblastima wurbanog planiranja, upravljanja
katastrofama i tehnoloske integracije. Isticuci potencijalne prednosti i izazove
implementacije rjeSenja pametnih gradova za smanjenje rizika od katastrofa,
ovo istrazivanje pruza vrijedan uvid kreatorima politike, urbanistickim
planerima i prakticarima. Studija naglasava potrebu za zajednickim naporima
medu vladinim agencijama, akademskim krugovima i dobavijacima
tehnologije kako bi se razvile holisticke strategije koje iskoristavaju puni
potencijal pametnih tehnologija u stvaranju otpornog i odrzivog urbanog
okruzenja. U zakljucku, ovo istrazivanje naglasava transformativau ulogu
pametnih gradova u DRR-u, pokazujuci potencijal tehnologije I inovacija u
ublazavanju rizika od katastrofa i jacanju otpornosti gradova. Nalazi
naglasavaju vaznost inkorporiranja pametnih rjeSenja u procese urbanog
planiranja, okvire politike I inicijative za angazman zajednice. Usvajanjem
proaktivnog i integrisanog pristupa smanjenju rizika od katastrofa, gradovi
mogu efikasno odgovoriti na katastrofe i oporaviti se od njih, stvarajuci na
kraju sigurnije i odrzivije urbano okruzenje za svoje stanovnike.

Kljucne rijeci: Pametni gradovi, smanjenje rizika od katastrofe (DRR),
tehnologija i inovacije, otporna okruzenja, upravljanje krizama.

Abstract

This paper explores the role of smart cities in using disaster risk
reduction (DRR) technology and innovation to create resilient urban
environments. With increasing prevalence of urbanization and escalating
threats posed by natural and man-made disasters, the need to integrate smart
solutions into disaster risk reduction strategies has become crucial. This
research addresses a gap in the existing literature by examining specific ways
in which smart cities can contribute to disaster risk reduction efforts and
improve urban resilience. The aim of this study is to investigate how the
integration of technology and innovation can improve disaster risk reduction
in smart cities. The research question focuses on identifying key technological
advances and approaches that can be leveraged to mitigate disaster risk and
improve urban preparedness. The research approach includes a
comprehensive review and analysis of existing literature, case studies and best
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practices in the field of smart cities and disaster risk reduction. The key
message of this research is that the adoption of smart technologies and
innovative approaches in urban environments has the potential to significantly
improve disaster risk reduction outcomes and build resilient cities. The
findings highlight the importance of collecting, analyzing and using real-time
data for early warning systems, risk assessment and emergency response. In
addition, the study highlights the role of citizen engagement, community-based
monitoring and participatory approaches in promoting resilience and ensuring
the effectiveness of disaster risk reduction measures. The significance of these
discoveries lies in their contribution to the fields of urban planning, disaster
management and technological integration. Highlighting the potential benefits
and challenges of implementing smart city solutions for disaster risk reduction,
this research provides valuable insight to policy makers, urban planners and
practitioners. The study highlights the need for collaborative efforts among
government agencies, academia and technology providers to develop holistic
strategies that harness the full potential of smart technologies to create
resilient and sustainable urban environments. In conclusion, this research
highlights the transformative role of smart cities in DRR, demonstrating the
potential of technology and innovation to mitigate disaster risk and strengthen
urban resilience. The findings highlight the importance of incorporating smart
solutions into urban planning processes, policy frameworks and community
engagement initiatives. By adopting a proactive and integrated approach to
disaster risk reduction, cities can effectively respond to and recover from
disasters, ultimately creating a safer and more sustainable urban environment
for their residents.

Keywords: Smart Cities, Disaster Risk Reduction (DRR), Technology
and Innovation, Resilient Environments, Crisis Management.

1. UVOD

Pojam pametnih gradova predstavlja temeljni koncept suvremenog
urbanog razvoja i upravljanja, koji se usredsreduje na sveobuhvatnu integraciju
naprednih tehnoloskih rjeSenja s ciljem unapredenja kvaliteta zivota gradana,
povecanja odrzivosti urbanith sredina 1 optimizacije razli€itih urbanih
operacija. Pametni gradovi predstavljaju odgovor na sve izazove 1 mogucnosti
koje sa sobom nosi brza urbanizacija i promjene u drustvu, te otvaraju vrata za
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kreiranje modernih i prilagodljivih gradskih okruzenja koja su osmisljena kako
bi zadovoljila potrebe stanovnika, privrede i okoline u savremenom digitalnom
dobu.

Kljucéne karakteristike ovih gradova obuhvataju povezane infrastrukture,
sofisticirane sisteme za prikupljanje podataka, analitiku i koriS¢enje vesStacke
inteligencije, aktivho uceS¢e gradana u donoSenju odluka, odrzivost i
energetsku efikasnost, kao i znatno poboljsano upravljanje u situacijama koje
zahtevaju hitnu intervenciju. Ove karakteristike omogucavaju gradovima da
postanu dinamic¢ni ekosistemi u kojima se tehnoloske inovacije i gradanski
angazman koriste kako bi se postigli visoki standardi zivota.

Unato¢ obec¢avaju¢im moguénostima koje pametni gradovi nude, brza
urbanizacija i koncentracija ljudi i resursa na malom prostoru izlazu gradove
specificnim rizicima i izazovima. Prirodne katastrofe kao §to su potresi,
poplave, uragani i klimatske promene, zajedno s antropogenim rizicima,
ukljucujuéi zagadenje okoline i saobracajne nesrece, predstavljaju ozbiljne
prijetnje za urbane sredine. Gusta naseljenost, stara infrastruktura i neprestani
rast urbanizacije povecavaju ranjivost gradova, postavljajuéi pitanje kako
upravljati ovim izazovima i smanjiti rizike.

Upravljanje rizicima u urbanim sredinama je klju€no za stvaranje
odrzivih 1 sigurnih gradskih okruZenja, a za to su neophodne inovativne
strategije, tehnologije 1 svijest gradana. Pritom, kljuna uloga pripada
pametnim gradovima, koji trebaju usvojiti nove pristupe u upravljanju rizicima
kako bi se nosili s izazovima budu¢nosti. To ukljucuje sveobuhvatnu
integraciju tehnologije, klimatsku prilagodbu, podizanje svijesti gradana,
medusektorsku suradnju, prilagodbu infrastrukture 1 urbanog planiranja,
inovacije u komunikacijskim tehnologijama, te razvoj novih modela
finansiranja 1 osiguranja.

Trendovi u oblasti upravljanja rizicima od katastrofa i1 gradskim
planiranjem usmjereni su na zadovoljavanje potreba savremenih gradova kako
bi postali otporniji 1 sigurniji, ¢ime se postize odrziv i prosperitetan razvoj
urbanih sredina. Pred nama su uzbudljiva vremena u kojima ¢e digitalni alati
za upravljanje rizicima, poput GeoBIM sistema, odigrati klju¢nu ulogu u
kreiranju gradova buduénosti. GeoBIM predstavlja inovativnu tehniku koja
koristi satelitske podatke, daljinsko otkrivanje 1 algoritme veStacke
inteligencije kako bi analizirala 1 generirala rana upozorenja za potencijalne
katastrofe, doprinose¢i efikasnijem upravljanju 1 smanjenju posljedica.
Ujedno, geografski informacioni sistem (GIS) ima klju¢nu ulogu u
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prikupljanju, upravljanju i analizi podataka o kriticnoj infrastrukturi, pruzajuci
preciznu sliku i procenu rizika. GeoBIM resenja uvode inovativna iskustva u
planiranju 1 upravljanju visoko i niskogradnjom. Building Information
Modeling (BIM) omogucava precizno planiranje, projektiranje, izgradnju i
odrzavanje objekata, ¢ime se smanjuju rizici i potencijalne katastrofe. Stari
pristupi upravljanju rizicima vise nisu dovoljni za suo¢avanje s izazovima brze
urbanizacije 1 rasta stanovniStva. Pred nama je digitalno transformisana
buduénost u kojoj se tehnologija koristi kao klju¢ni saveznik u stvaranju
sigurnijih, efikasnijih i odrzivih gradova.

2. DEFINICIJA PAMETNIH GRADOVA

Pametni gradovi, poznati i kao "smart cities," predstavljaju koncept
urbanog planiranja i upravljanja koji se sve vise razvija kako bi se suocio s
izazovima modernih urbanih sredina. Ova inovativna paradigma gradi na
koriStenju naprednih informacijskih tehnologija, digitalnih inovacija i
inteligentnih sustava kako bi se unaprijedila kvaliteta Zivota gradana, povecala
efikasnost urbanih operacija 1 poboljSala odrzivost gradova (Basi¢, Strmo,
Sladoljev, 2019)

Pametni gradovi se temelje na integraciji tehnologije, podataka i ljudi
kako bi stvorili bolje mjesto za zZivot, rad 1 druzenje. Klju¢na obiljezja
pametnih gradova ukljucuju:

1. Povezane infrastrukture: Pametni gradovi koriste digitalne mrezZe i
senzore kako bi povezali razliite komponente gradskih sustava,
ukljucujuéi promet, energiju, komunikacije, vodovod, i druge.

2. Sustavi za prikupljanje podataka: Podaci se prikupljaju iz razliitih
izvora, ukljuCujuéi senzore, pametne uredaje i druStvene mreze. Ovi
podaci se koriste za analizu 1 donoSenje informiranih odluka.

3. Analitika 1 umjetna inteligencija: Pametni gradovi koriste napredne
analiticke alate 1 umjetnu inteligenciju kako bi analizirali ogromne
koli¢ine podataka i izvlacili relevantne informacije.

4. Participacija gradana: Gradani se poti¢u da sudjeluju u upravljanju
gradom kroz mobilne aplikacije, internetske platforme i druge alate.
Ovo poboljSava transparentnost i omogucava bolje razumijevanje
potreba zajednice.
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5. Odrzivost 1 energetska efikasnost: Pametni gradovi promicu odrzive
prakse koriStenjem obnovljivih izvora energije, smanjenjem otpada i
promicanjem javnog prijevoza.

6. Bolje upravljanje krizama: Pametni gradovi su bolje pripremljeni za
katastrofe 1 hitne situacije zahvaljuju¢i brzem pristupu informacijama i
ucinkovitijem upravljanju resursima.

7. Inovacije u obrazovanju i zdravstvu: Pametni gradovi Kkoriste
tehnologiju kako bi unaprijedili obrazovanje 1 zdravstvo, nude¢i nove
modele ucCenja i pruzajué¢i gradanima bolji pristup zdravstvenim
uslugama.

S obzirom na sve ovo, definicija pametnih gradova moze se sazeti kao
integracija naprednih tehnoloskih rjeSenja u urbani okoli§ kako bi se
unaprijedila kvaliteta Zivota, povecala odrzivost i povecala ucinkovitost
urbanih operacija. Pametni gradovi promoviraju otvoreni dijalog, inovacije i
suradnju izmedu vlasti, gradana i privatnog sektora kako bi stvorili bolje
urbane sredine prilagodene potrebama buduénosti. Ova revolucija u urbanom
planiranju donosi brojne koristi za gradane 1 druStvo u cjelini, ¢ine¢i gradove
boljim mjestima za zivot (Gulin, 2018).

3. RIZICI OD KATASTROFA U URBANIM PODRUCJIMA

Urbanizacija, neprekidan proces rasta i transformacije gradova, nosi sa
sobom mnoge prednosti, ali i inherentne rizike. Uzurban nacin Zivota i
koncentracija ljudi, infrastrukture i resursa na malom prostoru stvaraju
posebne izazove. Rizici od katastrofa u urbanim podrucjima imaju potencijal
uzrokovati ozbiljne Stete, ugroziti zivote gradana i paralizirati funkcionalnost
grada. Razumijevanje ovih rizika klju¢no je za razvoj strategija prevencije,
pripravnosti 1 ublazavanja posljedica katastrofa u gradovima Sirom svijeta.
Proucit ¢emo nekoliko klju¢nih rizika koji su prisutni u urbanim sredinama 1
razloge zasto su gradovi podlozni tim izazovima (Rohit, 2016).

1. Prirodne katastrofe:

e Potresi: Urbanizacija ¢esto dovodi do konstrukcije visokih zgrada koje
su osjetljive na potrese. Gradovi u seizmicki aktivnim regijama
suocavaju se s potencijalno destruktivnim potresima koji mogu
uzrokovati kolaps zgrada, gubitak Zivota i oSte¢enje infrastrukture.
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Poplave: Gradovi se Cesto nalaze uz rijeke, obale ili na nizinama koje
su podlozne poplavama. Intenzivne kiSe, izlijevanje rijeka i porast
razine mora mogu dovesti do poplava koje ugrozavaju gradane i
infrastrukturu.

Uragani i tajfuni: Gradovi na obalnim podrucjima izlozeni su udarima
uragana i tajfuna. Ovi olujni sustavi donose jake vjetrove, oborine i
poplave koje uzrokuju velike Stete.

Klimatske promjene:

Povecanje temperature: Klimatske promjene dovode do ekstremno
visokih temperatura u gradovima. To moze uzrokovati toplotne valove,
ozbiljne zdravstvene probleme i stres za energetski sustav.

Povecane razine mora: Porast razine mora zbog topljenja ledenjaka i
termalnog rastezanja oceana prijeti obalnim gradovima. To dovodi do
erozije obale i poplava.

Ekstremne vremenske pojave: Klimatske promjene dovode do ¢escih i
intenzivnijih ekstremnih vremenskih pojava poput oluja, susa, pozara i
poplava, §to moZe uzrokovati Stetu infrastrukturi i Zivotnoj sredini.

Antropogeni rizici:

Zagadenje zraka i vode: Gusta naseljenost gradova ¢esto dovodi do
zagadenja zraka i vode. To moZze imati ozbiljne posljedice po zdravlje
gradana, ukljucujuci respiratorne probleme 1 bolesti.

Prometne nesrece: Gust promet u gradovima povecava rizik od
prometnih nesreca i ozljeda, ¢esto rezultiraju¢i dugotrajnim zastojima
1 gubicima u vremenu 1 resursima.

Kriminal i nasilje: Urbanizacija Cesto ide ruku pod ruku s veom
stopom kriminala i nasilja, §to moZe naruSiti sigurnost gradana i
kvalitetu Zivota.

Izlozenost urbanog okoliSa tim razliitim rizicima povezana je s
nekoliko kljuénih faktora:

Gustoca naseljenosti: Gradovi cesto imaju visoke stope gustoce
naseljenosti, $to znaci da se velik broj ljudi 1 infrastrukture nalazi na
relativno malom prostoru. Ova gustoa povecava potencijalne
posljedice katastrofa i otezava brzu evakuaciju 1 pristup pomoci.
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e Infrastrukturni izazovi: Gradovi posjeduju slozenu 1 osjetljivu
infrastrukturu, ukljucujuci stambene 1 komercijalne zgrade, vodovodne
1 kanalizacijske sustave, elektricne mreze, prometnu infrastrukturu i
mnoge druge kljucne komponente. Ova infrastruktura je Cesto stara i
podlozna oSte¢enjima.

e Klimatski faktori: Polozaj gradova, kao §to su njihova blizina obali ili
smjestaj u seizmicki aktivnim regijama, povecava izlozenost prirodnim
katastrofama.

e Rast urbanizacije: Brzi rast urbanizacije dovodi do nekontroliranog
Sirenja gradova u ranjive ekosustave, ugrozavajuci prirodna stanista i
povecavajudi rizik od katastrofa.

U kontekstu ovih rizika, klju¢no je razviti strategije i politike za
smanjenje ranjivosti urbanih sredina i bolje se pripremiti za katastrofe.
Pametno upravljanje gradovima, implementacija inovativnih tehnologija i
podizanje svijesti gradana igraju klju¢nu ulogu u smanjenju rizika i izgradnji
otpornijih gradova. Istovremeno, odgovor na rizike od katastrofa zahtijeva
suradnju izmedu vlasti, znanstvenika, inZenjera, gradana i privatnog sektora
kako bi se osigurala sigurnost i odrzivost urbanog okoliSa (Rohit, 2016).

4. BUDUCI TRENDOVI U UPRAVLJANJU RIZICIMA OD
KATASTROFA

Upravljanje rizicima od katastrofa u urbanim podrucjima neprestano se
mijenja kako bi se prilagodilo novim izazovima i1 promjenama u okoliSu. Dok
gradovi nastavljaju rasti i transformirati se, vazno je identificirati 1 razumjeti
buduée trendove u upravljanju rizicima od katastrofa kako bi se osigurala
sigurnost i odrZivost urbanih sredina. Proucit ¢emo nekoliko klju¢nih buduc¢ih
trendova koji ¢e oblikovati na¢in na koji gradovi reagiraju na katastrofe 1
minimiziraju njihove posljedice (Paliaga i Oliva, 2018).

e Integracija tehnologije 1 pametnih gradskih sustava: Buduc¢i trendovi u
upravljanju rizicima od katastrofa snazno ¢e se oslanjati na integraciju
tehnologije 1 pametnih gradskih sustava. Inovacije poput Interneta
stvari (IoT), umjetne inteligencije (AI) i1 senzora omogucit ce
gradovima da bolje prate, analiziraju i predvidaju rizike. Pametni
sustavi za upravljanje krizama, koji ukljuuju rano upozorenje,
komunikaciju s gradanima 1 brzu reakciju, postat ¢e sveprisutni.

77



Zastita i sigurnost, godina 3., broj 2.

e Klimatska prilagodba i odrzivost: S obzirom na rastu¢e zabrinutosti
zbog klimatskih promjena, buduéi trendovi usmjereni su prema
klimatskoj prilagodbi i odrzivosti gradova. To ukljucuje izgradnju
otpornijih 1 ekoloski odrzivih urbanih sredina. Investicije u obnovljive
izvore energije, poboljSane sustave za vodoopskrbu i1 zbrinjavanje
otpada te zelene infrastrukture bit ¢e klju¢ni koraci u tom smjeru.

e Podizanje svijesti i obrazovanje gradana: Budu¢i trendovi u upravljanju
rizicima od katastrofa ukljucivat ¢e snazan naglasak na podizanju
svijesti 1 obrazovanju gradana. Gradani ¢e biti aktivno ukljuceni u
planiranje za katastrofe 1 pripremu. Edukacija o sigurnosnim
postupcima i svijest o rizicima pomo¢i ¢e gradanima da bolje razumiju

e Medusektorska suradnja: Kljuéna komponenta buducih strategija
upravljanja rizicima od katastrofa bit ¢e medusektorska suradnja.
Vlasti, znanstvenici, inzenjeri, privatni sektor i nevladine organizacije
sve vise Ce raditi zajedno kako bi razvijali inovativne rjeSenja. Ova
suradnja ¢e omogudéiti razmjenu informacija, resursa i stru¢nosti za
brzu i uéinkovitiju reakciju na katastrofe.

e Prilagodba infrastrukture i urbanog planiranja: Budu¢i trendovi u
upravljanju rizicima od katastrofa zahtijevat ¢e prilagodbu
infrastrukture i1 urbanog planiranja. Gradovi ¢e se sve viSe usmjeravati
prema konceptima poput tzv. "smanjenja rizika od katastrofa" u
urbanom planiranju. To ukljucuje izgradnju sigurnijih 1 fleksibilnijih
zgrada, prometnih sustava 1 komunikacijskih mreza.

e Inovacije u komunikaciji: Razvoj komunikacijskih tehnologija i1
druStvenih medija ¢e revolucionirati nacine na koje se gradani
informiraju 1 komuniciraju tijekom katastrofa. Mobilne aplikacije,
druStvene mreZe i sustavi za hitne obavijesti bit ¢e sve vaZniji alati za
upravljanje krizama 1 spasavanje Zivota.

e Pristup financiranju i osiguranju: S porastom katastrofa, buduci
trendovi ¢e ukljucivati inovativne pristupe financiranju i osiguranju za
gradove. KoriStenje mikroosiguranja 1 druStvenih financijskih
instrumenata pomoc¢i ¢e gradovima da se brze oporave nakon
katastrofa.

Ovi budu¢i trendovi u upravljanju rizicima od katastrofa Cine se

klju¢nima za izgradnju otpornijih gradova. Prilagodba novim tehnologijama,
odrZzivim praksama 1 boljoj suradnji bit ¢e od vitalnog znacaja za buducnost
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urbanih sredina. Iako se rizici od katastrofa ne mogu u potpunosti eliminirati,
primjena ovih trendova pomoc¢i ¢e gradovima da se bolje pripreme, reagiraju i
oporave od katastrofa, ¢ime ¢e osigurati sigurniju i prosperitetniju buduénost
za svoje gradane Shaw, Rajib, i Oikawa, 2014).

5. DIGITALNI ALATI ZA UPRAVLJANJE RIZICIMA U
PAMETNIM GRADOVIMA - GEOBIM

Upotreba digitalnih alata za upravljanje rizicima 1 otpornost kriti¢nih
subjekata u pametnim gradovima, podrazumijeva primjenu savremenih
programskih alata koji doprinose funkcionalnoj integraciji identifikacije,
analize 1 vrednovanju rizika. Ovakav pristup postaje suSta potreba
svakodnevnice i tehniCko-tehnoloskog razvoja modernog drustva. Prema
savremenim shvatanjima, digitalizacija upravljanja rizicima je model za
unapredenje efikasnosti i racionalne upotrebe svih potrebnih resursa u procesu
upravljanja rizicima na kriti¢noj infrastrukturi, te se kao takav moze posmatrati
1 iz ugla cirkularne bioekonomije 1 odrzivog razvoja. Primjena ovakvog
efikasnijeg modela u svim fazama upravljanja rizicima, dovodi do smanjenja
nivoa izlozenosti zajednice, odnosno umanjenja posljedica na zdravlje i Zivote
ljudi, okolinu 1 ekonomiju. Tako definisani druStveni 1 naucni ciljevi stvaraju
potrebu za optimizaciju procesa upravljanja rizicima na kriticnoj infrastrukturi
uz primjenu inovativnih informacionih tehnologija (Garaplija, 2021.,
medunarodna konferencija ,,CIBEK*).

Ubrzani razvoj informacionih tehnologija (IT) postavio je visoke
kriterije 1 zahtjeve za inovacione sinergijske odgovore nauke i struke na
zahtjeve 1 izazove funkcionalnog upravljanja velikim koli¢inama podataka o
rizicima, uticajima i posljedicama po druStvenu zajednicu, zdravlje i Zivote
ljudi, njihovu imovinu, Zivotnu sredinu 1 kritiénu infrastrukturu. Ove potrebe
nam definiSu tri pravca u razvoju modernih digitalnih alata za upravljanje
podacima 1 rizicima, koja okupljaju naizgled razli¢ite informacione
tehnologije, ali koje su u svojevrsnoj meduzavisnosti. MoZemo zakljuciti da su
one uzro¢no-posljedi¢ne, odnosno da su medusobno povezane svojim
tehnicko-tehnoloskim zahtjevima, posebno ako uzmemo u obzir krajnji cilj
upravljanja kritama kroz identifikaciju, analizu i vrednovanje rizika na
kritinoj infrastrukturi, kao ki€menom stubu razvoja drustva u cjelini.

Prvu grupaciju ¢ine alati za kolektovanje digitalnih podataka iz vazduha,
sa zemlje 1 pod zemljom, u koje spadaju razliCite vrste: bespilotnih letilica,
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lidara, senzora, tehnickih sistema zastite 1 georadara. Drugoj grupi pripadaju
alati za mapiranje georefereniranih podataka pomocu geografsko-
informacionih tehnologija (GIS), na Sirim prostornim planovima i mapama:
rizika, uticaja i1 kapaciteta. Dok tre¢oj grupi pripadaju alati za inteligentno
modeliranje u slozenim infrastrukutrnim objektima gdje se zahtjeva najvisi
stepen preciznosti kako bi se dobio digitalni model izvedenog stanja kao
najefikasnije rjeSenje za unapredenje i odrzavanje tog sistema. Uslov za
integraciju ove tri grupacije IT alata je njihova kompatibilnost, odnosno
mogucnost prepoznavanja razli¢ito prikupljenih 1 obradenih digitalnih
podataka sa terena, te njihova medusobna povezanost putem algoritama i
matrica rizika. Osnovne tri faze, zajednicke za sve ove grupacije razliCitih
sistema, bile su: identifikacija, analiza i vrednovanje podataka bitnih za
odredene vrste rizika iz vazduha, sa zemlje i pod zemljom (ISO 31000:2019
Risk Management Standard, 2021).

Cetvrta industrijska revolucija ili Industrija 4.0 ili 4IR transformira na¢in
na koji radimo. Eksponencijalno povecanje dostupnosti podataka putem
Interneta stvari (IoT) dovelo je do automatizacije u proizvodnim i
industrijskim praksama i1 napretka u umjetnoj inteligenciji, strojnom ucenju,
autonomnim vozilima, bespilotnim vazduSnim sistemima, 5G bezi¢nim
tehnologijama i 3D vizualizaciji 1 Stampanju, mijenjaju tradicionalne pejzaze
izgradenog okruzenja i gradova Sirom svijeta. GeoBIM rjesenja poboljSavaju
koordinaciju 1 isporuku projekata.

Globalna rjeSenja na platformama ArcGIS i1 Autodesk-Revit stvaraju [oT
okruZenje za razvijanje pojedinacnih projekatnih rjeSenja ali i programa koji
obuhvataju razli¢ite stakeholdere. Jedno od inovativnih rjeSenja koje se
pojavilo posljednjih godina i koje se mozZe koristiti u sinergiji sa postoje¢im
centrima za upravljanje krizama je Geographic Building Integration Modeling
(GeoBiM) sistem. GeoBiM kombinuje vise digitalnih tehnologija kako bi
pruzio sveobuhvatne i integrisane mogucnosti ranog upozorenja. Koristi
satelitske podatke 1 tehnike daljinskog otkrivanja za pracenje razli¢itih
parametara okoline, kao §to su vremenski obrasci, seizmicka aktivnost i
hidroloski uslovi. Koriste¢i Al algoritme i GIS analizu, GeoBiM moze obraditi
1 analizirati ogromne koli¢ine podataka, otkriti anomalije, razviti scenarije i
generirati rana upozorenja s poboljSanom preciznos¢u i brzinom. Integracija
GeoBiM-a u sisteme ranog upozoravanja i brzog odgovora na katastrofe, nudi
nekoliko potencijalnih prednosti. Omogucava otkrivanje suptilnih promjena u
uvjetima okoline koje mogu posluziti kao prethodnici katastrofama,
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povecavajuc¢i vrijeme za pripravnost 1 odgovor. Nadalje, podaci u realnom
vremenu 1 svijest o situaciji koje pruza GeoBiM olaksavaju informirano
donosenje odluka na svim nivoima, od lokalnih zajednica do vladinih agencija,
podsticuci koordinisaniji i efikasniji pristup upravljanju katastrofama.

Georgrafsko — informacioni sistem (GIS), sa naucnog aspekta,
predstavlja “koncept koji spaja na$§ impuls da sanjamo, otkrivamo i
razumijemo strogosc¢u i disciplinom nau¢nog procesa i temelja geografije. Kao
takav, GIS pruza okvir za primjenu nauke na gotovo svaki ljudski poduhvat
dok tezimo ka transformiranju svijeta pomoc¢u mapiranja i analitike” (Wright 1
Harder, 2019). Sa stru¢no-poslovnog aspekta “geografski informativni sistem
(GIS) okvir je za prikupljanje, upravljanje i analizu podataka. Ukorijenjen u
nauci geografije, GIS integrira mnoge vrste podataka. Analizira prostornu
lokaciju i organizira slojeve informacija u vizualizacije pomo¢u mapa i 3D
scena. Pomocu ove jedinstvene mogucénosti GIS otkriva dublji uvid u podatke,
poput obrazaca, odnosa i situacija, pomazuci korisnicima da donose pametnije
odluke” (ESRI, 2021). Sistemski kolektovani podaci, znacajni za kriti¢nu
infrastrukturu savremene drustveno-politicke zajednice, predstavljaju egzatan
struéno-naucni okvir za pravilnu analizu 1 vrednovanje rezultata, po osnovu
kojih ¢e donosioci odluka postupati u odredenim kriznim situacijama.
Mapiranje tih podataka se vrs$i uz pomoc¢ georeferensiranih baza, koje su od
60-tih godina pocele osvajati globalno svjetsko trziste 1 nasle Siroku primjenu
u upravljanju prostornim podacima i planovima, kako na nacionalnim tako in
a lokalnim nivoima drStvenih zajednica.

Eksponencijalnim razvojem infrastrukturnih projekata Sirom svijeta,
struénjaci iz ove oblasti su razvili unaprijedenu primjena digitalnog upravljanja
rizicima u procesima izgradnje 1 eksploatacije u visokogradnji 1 niskogradnji.
Ova rjeSenja pruzaju inovativno 1 lako za koristenje, web-bazirano iskustvo za
timove koji istrazuju 1 saraduju na projektima i1 pitanjima izgradnje
informacionog modeliranja (BIM), koriste¢i podatke iz viSe sistema u geo-
prostornom kontekstu. Arhitektonski-gradevinski (AEC), tehni¢ko-tehnoloski
(MEP) i operativni (OPS) timovi se povezuju podacima i dokumentacijom u
konfiguracijskim web aplikacijama kako bi pojednostavili komunikaciju 1
suradnju u upravljanju projektima (Project Management). BIM (Building
Information Modeling), predstavlja inteligentni softverski alat za modeliranje
informacija, dajuc¢i im njihov jo§ precizniji 1 vanjski ali 1 unutrasnji oblik. Ovaj
alat, koji je nastao kao odgovor na sve vecu urbanizaciju i tehnoloski procvat,
uspostavljen je na bazi 3D modeliranja, (prikaz duzine, Sirine 1 visine objekta),
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te je strucnjacima arhitekture, inzenjerstva i graditeljstva, pruzio alat za
efikasnije planiranje, projektovanje, izgradnju i upravljanje gradevinama i
infrastrukturom u visoko 1 nisko gradnji. Obzirom da je ovaj alat nastao na
Autodesk projektantskoj platformi, u sebi je integrisao nekoliko znacajnih
funkcija, pridodatih osnovnoj funkciji projektovanja. To su prije svih 3D
modeliranje, odnosno izrada trodimenzionalnog modela (sa visinama,
duzinama 1 Sirinama), koji vizuelno daje mnogo bolji uvid u projektantskom
smislu u odnosu na dvodimenzionalni nacin projektovanja putem
arhitektonsko-gradevinskih nacrta. Kada se 3D modelu pridodaju i funkcije
atributa menadzmenta: 4D - upravljanje dinamickim rokovima, 5D -
finansijama, 6D - tehnickom dokumentacijom, 7D - energetskom efikasnoscu,
8D — zastitom i1 9D - odrZavanjem, onda postaje jasno zasto je ovaj alat za
veoma kratak period postao pravo osvjezenje u preciznom upravljanju rizicima
u svim fazama upravljanja projektom: planiranju, projektovanju, izvodenju i
odrZavanju. Ovaj alat posebno osigurava ta¢nost podataka, analize i simulacije,
neophodne za planiranje i upravljanje te smanjenje rizika od neplaniranih
situacija. Poseban dodatak BIM platformi je ,,Green building studio® koji
posjeduje informacije o materijalima i smanjuje rizike od zagadenja i Stetnih
uticaja na sigurnost 1 zdravlje ovjeka.

Stari pristupi upravljanja procesima i projektnim rizicima, nisu vise u
mogucnosti da budu u korak s brzom urbanizacijom 1 rastom populacije.
Evidentan je pritisak i na postojecu infrastrukturu, jer njeni sistemi i dalje
rastu, grade se novi, a stari imaju potrebu za kvalitetnim odrZavanjem 1
prepoznavanjem rizika u njihovoj ranoj fazi, kako bi se s njima moglo
upravljati prije nego izazovu neku havariju ili Stetu na objektima.
Urbanizacija, zaguSenje, okoliSni propisi 1 ekonomska ekspanzija, poticu
potraznju za kvalitetnom gradnjom 1 odrzavanjem infrastrukture. S toga su
digitalni alati poput GeoBIM-a nasli svoju primjenu koja obuhvata veoma
Sirok spektar informacijskih moguénosti, od upravljanja rizicima u fazama
planiranja, projektovanja 1 gradnje, pa sve do simuliranja otpornosti
konstrukcije u pozarima, zemljotresima, orkanskim vjetrovima, i drugim
fizickim naruSavanjima stabilnosti kriti¢nih infrastruktura.

6. 1ZAZOVI 1 BUDUCI TRENDOVI

Kao svojevrsni ,,Case study“ primjene inovativnih digitalnih alata u
upravljanju rizicima u urbanim sredinama, mozemo izdvojiti teritoriju Brcko
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Distrikta Bosne 1 Hercegovine, koja je kao teritorijalna jedinica sam po sebi
INOVATIVNO rjesenje medunarodne zajednice za upravljanje krizama. Pred-
Dejtonski ratni konflitk i post-Dejtonska druStveno politicka kriza su postavile
izazov medunarodnoj zajednici za inovativni pilot projekt i nekonvencionalni
pristup u problematici upravljanja krizama. Dejtonski mirovni sporazum je dao
konceptualnu podlogu za inovativno rjesenje kreirano u Br¢ko Distriktu koje
je pomirilo obostrane entitetske teritorijalne zahtjeve.

Par godina nakon katastrofalnih poplava koje su 2014.godine pogodile
teritoriju Distrikta kao 1 Citavo podrucje Zapadnog Balkana, zapoceta je
digitalizacija integrisanog upravljanja rizicima na ovom prostoru, kroz
program oporavka od poplava koji su zajednicki sproveli Svjetska banka i EU
a realizovala INZA Group zajedno sa svojim partnerima iz nevladinog sektora,
Asocijacije za upravljanje rizicima AZUR. Digitalizirano je 10
reprezentativnih rizika, te njihov pojedinac¢ni i grupni uticaj na ljude, imovinu
1 kritiénu infrastrukturu. Mapirani su kapaciteti zaStite i spasavanje, ranog
upozoravanja, evakuacije i zbrinjavanja unesre¢enih od katastrofa. Razvijeni
su razli¢iti najvjerovatniji 1 najgori moguci scenariji poplava, pozara i
zemljotresa, kao 1 epidemijskih rizika, $to je ovoj sredini bilo od izrazite
pomoc¢i nekoliko godina kasnije kada se suocila sa globalnim pandemijskim
rizicima. Zahvaljujuéi razvijenim procedurama 1 digitalizaciji 1 mapiranju
rizika, uticaja 1 kapaciteta, Brcko Distrikt BiH je uspjesno odgovarao na sve
izazove kojima je bio izloZen, te su se znatno smanjili gubici ljudskih Zivota,
imovine 1 kriticne infrastrukture. Ova kriza je pomogla naucnicima,
istrazivacima i struénjacima iz prakse okupljenih INZA Group i Asocijacije
AZUR, da unaprijede algoritam .za upravljanje rizicima. Nauka je uocila da
su svi na razliCite nacine identificirani rizici imali zajedni¢ke parametre
ucestalosti 1 uticaja po ljude, imovinu 1 kriticnu infratrukturu. Na taj nacin je
dobijen algoritam za analizu rizika (matrica rizika), po onovu Cega su
vrednovani rezultati 1 odredivan nivo potrebnih mjera preventivne i operativne
zastite, kao glavnih faza upravljanja rizicima. Ovakav pristup dovodi da
standardizacije upravljanja rizicima i izrade univerzalnih standard: ISO 31000
(Risk Management) i ISO 31010 (Risk Assessment Techniques).

Pravilnom 1 identifikacijom rizika putem relevantnih tehnika formi,
intervjua 1 “brainstorminga”, te vjerovatnoce njihove ucestalosti, kao i
posljedica koje kratkorocno, dugorocno ili trajno one ostavljaju po ljude,
njihovu imovinu 1 kriticnu infrastrukutru zajednice, sticu se preduslovi za
primjenu razlicitih tehnika kvalitativne 1 kvantitivne analize neophodne za
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efikasnu procjenu rizika i planove postupanja u kriznim situacijama (Garaplija,
2018). Da bi efikasno upravljali algoritmom rizika, postoji potreba za
modernizacijom tradicionalnog okvira za upravljanje. Organizacije trebaju
razviti i usvojiti nove pristupe koji su izgradeni na jakim temeljima upravljanja
rizikom 1 uskladiti sve zahtjeve vodece prakse i regulative. Tri su osnovne faze
za modernisticki pristup razvijanja algoritma rizika: Prva faza obuhvata
strategiju 1 upravljanje organizacijom. Druga obuhvata dizajn, razvoj,
implementaciju i primjenu. A tre¢a monitoring i kontrolu (Krishna i Albinson,
2017). Pouceni iskustvima naucenih lekcija iz proslosti, trebamo najprije
sagledati svu kompleksnost procesa upravljanja rizicima, koji je uzrocno-
posljedi¢no vezan za niz faktora na starteskom, taktickom i operativnom nivou.
Dosadasnja tehnika procjenjivanja rizika po osnovu matrice rizika nastale na
algoritmu vjerovatnoce i uticaja na Siru zajednicu, (SEC, 2010) zahtjeva njeno
“refreSiranje”, uvazavajuci sve preventivne, ljudske i tehniCko-tehnoloske
uticaje. Prema ISO 31000 medunarodnom standard, kada je stepen uticaja
nezavisan u odnosu na vjerovatnocu pojave opasnosti, $to je Cesto slucaj sa
¢isto prirodnim nepogodama, kao Sto su zemljotresi ili poplave, rizik se moze
izraziti algebarski na slijede¢i nacin:
Rizik = uticaj opasnosti * vjerovatnoca pojave.

A kada veli¢ina uticaja uti¢e na vjerovatnocu nastanka, tj. gdje ova dva
termina nisu nezavisna jedan od drugog, rizik ne moze jednostavno biti izrazen
kao proizvod dva termina ali se mora izraziti kao funkcionalna veza. Uticaji
zavise od spremnosti za brzi odgovor u kriznoj situaciji, odnosno pbrnuto
proporcionalnog nivoa preventivne kulture koji oznacavamo sa “P”, npr.
blagovremena evakuacija, integracija sistema zastite i sl. ( SEC, 2010). Sto je
faktor prevencije veci na skali od 1 do 10, za toliko se 1 ukupni rizik umanjuje.
U analizi prirodnih opasnosti, uticaji su ¢esto izrazeni kao odnos ranjivosti 1
izloZenosti organizacije. Ranjivost “V” je definisana kao karakteristike 1
okolnosti zajednice, organizacije ili sistema, koje ga ¢ine podloZnim Stetnim
efektima neposredne ili posredne opasnosti. [zlaganje “E” je sveukupnost ljudi,
imovine, sistema ili drugih elemenata koji su prisutni u zonama opasnosti koje
su na taj nacin predmet potencijalnih gubitaka. Ovu ovisnost mozemo izraziti
matematicki:

Rizik = I/P*E*V
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Inovativni pristup razvoju “Cutting Edge” tehnologije u buduc¢im
digitalnim alatima i unaprijedenja algoritma za preciznije izracunavanje rizika,
Razmatrajuéi faktor prevencije, uocavamo da on nije do kraja rasclanjen na
komponente mjera koje utiCu na odredivanje kvalitativne i kvantitativne
vrijednosti. Za odredivanje preventivnog faktora “P” potrebno je sagledati
statuse 1 mogucnosti integracije nivoa upravljanja organizacijom pomocu
zakonski definisane projektno-planske uredenosti, primjenjene tehnicko-
tehnoloske zastite, te uspostavljanja utreniranih 1 opremljenih strucnih sluzbi
za efikasan odgovor u slucaju krize. Metodom naucenih lekcija dat je tabelarni
prikaz komponenti primjenjenih mjera za odredivanje faktora prevencije
(Garaplija, 2018).

Komponente za odredivanje faktora prevencije "P" od prirodnih i drugih nesreca
Uredenost projektno- | Implementiranost tehni¢ko- | Utreniranost struéne sluzbe
planskih dokumenata zastite | tehnoloske zastite zastite
Tehnicka zastita
Proc;j 1
1 rocjena [ppocgs | (Prowprovala, PROCES | Fizickazastita | PROCES
ugrozenosti vatrodojav,
DA videonadzor) DA DA
. Jedinica
... Detekcija . K
2 Plan zastite PROCES PROCES zaStitu i | PROCES
geohazarda N .
DA spasavanje DA
Detekcija meteo-
Program uslova (vjetar, Sluzba
3 . PROCES PROCES . . PROCES
razvoja temperatura, odrzavanja
DA vlaga) DA
Geo-
informacioni Sistemi ranog i .
. ... . | PROCES R . | PROCES | Podrska lokalne | PROCES
4 sistem zastite i uzbunjivanja i Lo
“ . o zajednice
spasavanja DA komunikacije DA DA
(GIS)
Pametno . . " .
modeliranic Sistemi za zaStitu Podrska sa
5 objekata J PROCES tehnoloskog PROCES nacionalnog PROCES
(BIM) DA procesa DA nivoa DA
P Izostanak |
= mjera
S Djelimicne
£ ) PROCES | 1<9
% mjere
Integrisani
.g n egrisani DA 10
Z sistem
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Mozemo uociti da je faktor prevencije “P” obrnuto proporcionalan
vrijednosti rizika datoj kroz klasi¢nu matricu odnosa vjerovatnoce i uticaja
rizika. Sto je stepen rizika u matrici veéi, to je manja vrijednost preventivnog
faktora, 1 obrnuto. Uofavamo da postoje po jedan deseti dio skale za
primjenjene mjere, koji nam predstavljaju relevantne pokazatelje da se
efikasnijom investicijom u preventivne komponente moze uticati na visinu
stepena rizika i umanjiti posljedica u omjeru 1:3:5, gdje je vrijednost “1” -
visina investicije, “3” - omjer direktnih posljedica i “5” - omjer indirektnih
posljedica po zivote i zdravlje ljudi, njithovu imovinu i kriti¢nu infrastrukturu.
Kao primjer z aizratun ovog algoritma, mozemo uzeti primjer katastrofalnih
poplava koje su 2014. pogodile Bosnu i Hercegovinu, ekonomija i kriti¢na
infrastruktura pretrpila direktnih Steta oko 2,5 milijardi KM (1IKM=0.5EUR) i
indirektnih Steta dodatno 1,5 milijardi KM, odnono ukupno pretrpljenih Steta
koro 4 milijarde KM ili 2 milijjarde Eura. Na svjetskom trziStu postoje
viSenamjenki protupoplavni sistemi za multi-odbranu od poplava ¢ija nabavka
i montaza kostaju priblizno 1000 Eura po 1m?. Ako uzmemo u obzir da je
ukupna pogodena povrsina bila 400 kilometara ukupne obrane nasipa plavnih
rijeka u BiH (Sava, Drina, Vrbas, Bosna), onda dobijamo potvrdu predhodno
definisanog ratia (omjera) 1:3:5. Dakle, za pravovremeno investiranih 400
miliona Eura, izbjegli bi Stete od 2 milijarde Eura i drzavnom budzetu ustedjeli
4/5 izgubljenih sredstava, odnosno 1.6 milijardi Eura.

Mnoge organizacije u zemljama u razvoju pocele su da stavljaju snazan
prioritet na upravljanje rizikom. Stoga su naucnici istrazivali novi model koji
ukljucuje organizacijsku zrelost kao novu dimenziju u procjeni rizika projekta.
U svojoj metodologiji istraZivanja, koristili su hibridni najbolji-najgori metod-
fazi sistem zasnovan na pravilu (BWM-FRBS) u kombinaciji sa 3D matricom
za procjenu vjerovatnoce rizika 1 matematickim jedna¢inama generisanim za
organizacioni uticaj 1 zrelost (Hayder 1 Hatim, 2023). S obzirom na moguc¢nosti
unapredenja izgradnje i1 rada projekata u obnovi Iraka, kod investitora i
izvodaCa se pojavila potreba za novim, efikasnijim pristupom upravljanju
rizicima prilikom rekonstrukcije kriticne infrastrukture. Nakon analize
nekoliko istrazivackih studija, stru¢njaci su formirali pocetnu strukturu
procjene rizika i potvrdili konacne komponente parametara modela. TeZine
komponenti izracunate su BWM tehnikom. Pripremljene su jednacine uticaja
1 organizacijske zrelosti. 1zlazi prethodnih jednacina i vjerovatnoc¢a pojave su
zatim koriSteni kao inputi za FRBS model za odredivanje ocjene rizika. Ovaj
model je koristio 3D matricu rizika za konstruisanje fuzzy pravila koja se mogu
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vidjeti na slici 1 ispod. Iracki gradevinski projekti koriSteni su kao studija
slu¢aja za validaciju integriranog modela. Prelazak na 3D hibridni model
pokazao se efikasnijim i preciznijim od ranijih 2D konvencionalnih tehnika za
procjenu rizika i odredivanje prioriteta i moze pruziti kriti€ne informacije za
upravljanje rizikom.

<4— Prevention —>

Prevention

Exposure Vulnerability

1 | VeryLow Very sparse

Low
Moderate

High

Sparse
Moderate

Dense

5 | Very High @ Very dense

Negligible
Minor
Moderate
Major

Catastrophic

Low  Moderate High  VeryHigh  Extreme

Metodom indukcije u ovom radu smo krenuli od pojedinac¢nih premisa
da primjenom inovativnih digitalnih alata kreiramo opS$te zakljucke koji se
zasnivaju na prostornim, vremenskim, kvantitativnim 1 kvalitativnim
numerickim metapodacima. Takode, uobicajena metoda dedukcije, kojom se
dolazi do pojedina¢nih zakljucaka iz opstih pojmova 1 znanja, ovim radom je
unapredena definisanjem kvantitativnih 1 kvalitativnih faktora prevencije.
GeoBIM inovativni sistem pruza korisnicima dodatne mogucnosti primjene
analiticke metode koja se odnosi na raSclanjivanje cjeline na dijelove ili
jednostavnije sastavne elemente kako bi razmotrili njihovu prirodu, odnose,
uzroke 1 posljedice u procesu identifikacije, analize 1 evaluacije metapodataka.
U odnosu na dosadasnju primjenu metoda deskripcije kao postupka za
opisivanje ili ispoljavanje ¢injenica, objekata i pojava u okviru posmatranog
procesa, ovaj rad dodaje moguénost predvidanja razvoja najverovatnijeg i
najgoreg scenarija. Sama analiticka superiornost GeoBIM modeliranja
dominira ranije poznatim pojedinacnim metodama analize, koje razbijaju
poznate tvrdnje kako bi se dobila jasnija predstava o proucavanim pojavama.
Primjenjivost GeoBIM digitalnog modela integriranog upravljanja rizicima na
sisteme kriti¢nih subjekata potvrdena je zahvaljuju¢i naporima, inovativnosti i

87



Zastita i sigurnost, godina 3., broj 2.

poduzetnickoj sposobnosti menadzmenta domace kompanije INZA Group,
koja je razvila smart rjeSenja za upravljanje krizama tokom nekoliko decenija
svog rada. U praksi su ovakva unaprijedena digitalna rjeSenja postavljena na
GIS i BIM platformama implementirana u razli¢itim sektorima, bilo da se radi
o transportnoj, energetskoj ili zdravstveno kriti¢noj infrastrukturi i kriticnim
subjektima. Ova rjeSenja objedinila su projektno-plansku dokumentaciju, sa
tehnicko-tehnoloskim rjeSenjima ranog upozoravanja u jedinstven sistem
zastite 1 spaSavanja koji je zadovoljio sve zahtjeve domaceg zakonodavstva,
ali 1 zahtjeve medunarodnih standarda koji definiSu oblasti zastite i spasavanja
i upravljanja krizama. .

Ovakva rjesenja, osim inovativnosti, pruzaju i maksimalnu efikasnost u
pogledu upravljanja vremenom, finansijama i energijom, a osim visokog nivoa
sigurnosti, nude i najbolji moguéi model izgradnje, odrzavanja i rada za
razli¢ite projekte. zadataka. Takode, GeoBIM integrisan sa sistemom ranog
upozoravanja u kriznim situacijama obezbeduje maksimalnu efikasnost i
sigurnost u smislu prevencije rizika 1 smanjenja potencijalne Stete po ljude,
imovinu i zivotnu sredinu. Razvojem Al i1 [oT tehnologija ovaj model ¢e u
buduénosti biti unapreden u svojoj strukturi i prilagoden razli¢itim zahtjevima
sofisticiranih korisnika, te ¢e se automatiziranim procesima za$tititi od
potencijalnih ljudskih greSaka. Poseban izazov za razvoj GeoBIM digitalnih
alata je sajber sigurnost 1 otpornost na zlonamjerne napade na ovako
uspostavljene digitalne modele, pa ¢e nauka 1 struka morati ponuditi prateca
rjeSenja, kako bi se sprijecili sve ¢eS¢i rizici ove vrste. Ali, bez obzira na
trenutnu potencijalnu cyber ranjivost, preporucuje se dalji razvoj 1 primjena
ovakvih alata jer su njihove prednosti viSestruke i pruzaju razli¢ite moguénosti
1 Sanse kako za prevenciju rizika tako i za rano upozoravanje u kriznim
situacijama. Primjena GeoBIM digitalnih rjeSenja u SMART planiranjima
urbanih sredina, potvrduje nau¢nu i1 druStvenu opravdanost prelaska sa
konvencionalnih alata i tehnika na savremene digitalne pristupe za unapredenje
sistema upravljanja rizicima.

7. ZAKLJUCCI

U zakljucku, pametni gradovi predstavljaju ocaravaju¢i vizionarski
koncept urbanog razvoja i1 upravljanja koji nudi brojne moguénosti za
poboljsanje kvaliteta zivota gradana, povecanje odrzivosti gradskih zajednica
te optimizaciju razlicitih urbanih operacija. Kljuéne karakteristike pametnih

88



Zastita i sigurnost, godina 3., broj 2.

gradova, ukljucuju¢i povezanu infrastrukturu, sustave za prikupljanje
podataka, analiticke platforme, umjetnu inteligenciju, sudjelovanje gradana,
odrzivost i energetsku efikasnost, kao i bolje upravljanje u hitnim situacijama,
postavljaju temelj za gradove prilagodene potrebama buduénosti.

Medutim, unato¢ ovom obecavaju¢em konceptu, rapidna urbanizacija i
koncentracija stanovniStva u gradovima stvaraju i znacajne izazove i rizike.
Prirodne katastrofe poput potresa, poplava i uragana, zajedno s klimatskim
promjenama i antropogenim rizicima poput onecis¢enja i prometnih nesreca,
predstavljaju ozbiljne prijetnje urbanoj okolini. Gusta naseljenost, zastarjela
infrastruktura i kontinuirani rast urbanizacije povecavaju ranjivost gradova.

Rjesavanje ovih izazova i efikasno upravljanje rizicima u urbanim
sredinama zahtijevaju holisticki pristup i integraciju tehnologije, suradnju
dionika te kontinuirano podizanje svijesti gradana. Nadalje, budu¢i trendovi u
upravljanju rizicima od katastrofa usmjereni su prema integraciji tehnologije,
prilagodbi na klimatske promjene, izgradnji infrastrukture otporne na
katastrofe, inovativnim modelima komunikacije i suradnje te razvoju novih
pristupa financiranju i osiguranju.

Uvodenje digitalnih alata za upravljanje rizicima, kao $to su Geographic
Building Integration Modeling (GeoBIM) sistemi, predstavlja kljuc¢nu
inovaciju u suvremenom drustvu. Ovi alati postaju neophodni s obzirom na brz
tehnoloski razvoj 1 rastu¢e potrebe za efikasnim i1 odrzivim upravljanjem
rizicima u kriticnim infrastrukturama. Digitalizacija upravljanja rizicima ne
samo da poboljSava efikasnost, ve¢ 1 pridonosi racionalnijem koriStenju
resursa, Sto je od vitalnog znacaja za o¢uvanje okolisa i ekonomske stabilnosti.
Razvoj informacijskih tehnologija postavlja visoke zahtjeve za inovativnim
rjeSenjima u upravljanju rizicima, ukljucujuéi alate za prikupljanje digitalnih
podataka, mapiranje georeferenciranih podataka i inteligentno modeliranje
infrastrukturnih objekata. Cetvrta industrijska revolucija, koja obuhvaéa
koncept Industrije 4.0, donosi klju¢ne transformacije u urbanom okruzenju,
poticudi automatizaciju, internet stvari, napredak u umjetnoj inteligenciji, 5G
tehnologije 1 3D vizualizaciju.

GeoBIM rjesenja pruzaju inovativno iskustvo u projektiranju i
upravljanju infrastrukturnim projektima, kako u visokogradnji tako i u
niskogradnji. Uz primjenu modeliranja informacija o objektima (BIM), postize
se precizno planiranje, projektiranje, izgradnja 1 odrzavanje infrastrukture. Ova
inovacija integrira razli¢ite funkcije kako bi se osigurala tocnost podataka,
analiza 1 simulacija, ¢ime se znaCajno smanjuju rizici 1 potencijalne havarije.
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U zakljucku, tradicionalni pristupi upravljanju rizicima vise nisu dovoljni kako
bi se nosili s izazovima brze urbanizacije i rasta populacije. Pametni gradovi
zajedno s GeoBIM i GIS sistemima predstavljaju kljuc¢ za stvaranje sigurnijih,
otpornijih i prosperitetnijih urbanih sredina koje ¢e se uspjeSno nositi s
izazovima buduénosti. Postizanje ovog cilja zahtijeva suradnju, inovaciju i
koordinirane napore svih dionika, od vlasti do gradana i privatnog sektora.
Samo zajednickim snagama mozemo graditi gradove prilagodene buducénosti,
pruzajuci brojne koristi za gradane 1 drustvo u cjelini.
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